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Zusammenfassung:

Biirger konnen ebenso wie Unternehmen mit Hilfe der elektronischen
Signatur ihren Geschéftsverkehr nicht nur sicherer gestalten, sondern auch
deutlich vereinfachen. Signaturgesetze schaffen dabei die notwendigen
Rahmenbedingungen. Wihrend die Ausgabe von Signaturkarten in
Deutschland derzeit noch verstédrkt von der Industrie iibernommen wird und
der Staat sich eher zuriickhilt, sind andere europdische Lander in diesem
Punkt viel aktiver. Mehrere Staaten wie beispielsweise Estland oder Finn-
land geben bereits elektronische Identitétskarten, sogenannte Biirgerkarten,
an ihre Bevolkerung aus. Mit deren Hilfe werden nicht nur die Amtsge-
schifte der Biirger vereinfacht, auch nicht-staatliche Firmen kdnnen — ana-
log zu dem herkdmmlichen Personalausweis in der realen Welt - einen
staatlichen Identitdtsnachweis filir ihre Geschéfte {iber das Internet
verwenden. Sollte Deutschland seine abwartende Haltung bzgl. der Aus-
gabe von Biirgerkarten beibehalten, wird der Vorsprung des europiischen
Auslandes grofer.
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Einleitung

Elektronische Signaturen bieten fiir Trans-
aktionen im Internet {iberzeugende Vorteile;
z. B. gewihrleisten sie die Authentizitdt der
Nachrichten. Behorden, Kreditinstitute,
Unternehmen und auch Biirger kdnnen mit
der elektronischen Signatur ihren Geschifts-
verkehr nicht nur sicherer gestalten, sondern
auch deutlich vereinfachen. Der Einsatz
digitaler Zertifikate erlaubt auch die Uber-
priifung der Identitdt des Kommunikations-
partners. Die Rechtswirksamkeit der elektro-
nischen Signatur kann entweder durch ver-
tragliche Regelungen innerhalb einer
(globalen) Public Key Infrastruktur (PKI)
oder durch Gesetze erreicht werden.

Signaturgesetze erzeugen
rechtlichen Rahmen

Die meisten europédischen Lénder haben in
den letzten Jahren Gesetze bzgl. der elektro-
nischen Signatur verabschiedet und erfiillen
damit Anforderungen der EU-Richtlinie
1999/93/EC. So ist beispielsweise im Mai
2001 in Deutschland das "Gesetz {iber Rah-
menbedingungen fiir elektronische Signatu-
ren und zur Anderung weiterer Formschrif-
ten" im Bundesgesetzblatt verkiindet wor-
den. Damit ist die Erwartung verbunden,
dass die Nutzung der elektronischen Sig-
natur in Deutschland verstirkt an Bedeutung
gewinnen wird. Eine weitere Maflnahme zur
Popularisierung der elektronischen Signatur
ist der Beschluss des Bundeskabinetts vom
16.01.2002 zur Ausstattung der Behorden
mit der benétigten Hard- und Software.
Elektronische Signaturen sind jetzt in
Deutschland rechtlich weitestgehend mit
handschriftlichen Unterschriften gleichge-
stellt. Mit ithnen konnen Geschéftsabschliisse
via Internet sicherer und schneller abge-
wickelt werden.

Emission von
Signaturkarten

Zur Nutzung der elektronischen Signatur
werden verstirkt Signaturkarten ausgegeben.
Als potentielle Emittenten konnen folgende
Einrichtungen/Branchen agieren:

Staat (mit seinen Behorden)
Banken/Kreditkartenunternehmen
Mobilfunknetzbetreiber

Sonstige kartenausgebende Stellen
(z.B. Mitarbeiterausweis,
Kundenkarten)

Aufgrund der hohen Kosten fiir die Kunden-
registrierung sind allerdings nur wenige
finanzstarke Unternehmen in der Lage, Sig-
naturkarten flichendeckend zu emittieren.
Bislang gibt es in Deutschland noch keinen
Beschluss, Signaturkarten als Biirgerauswei-
se analog zu dem bestehenden Personalaus-
weis auszugeben. Signaturkarten werden in
Deutschland derzeit noch stirker von den
Banken (z.B. Deutsche Bank WebSign 24-
Karte, Einsatz von Signaturkarten im Pilot-
betrieb bei der HypoVereinsbank) als von
den Behorden (z.B. Pilotprojekt Digitaler
Dienstausweis beim BMI und BSI) emittiert.
Ganz anders siecht es da im Europiischen
Ausland aus, wo Signaturkarten in erster
Linie von den staatlichen Behorden flachen-
deckend an die Biirger ausgegeben werden.
Diese Biirgerkarten lassen sich dann auch
fiir die Dienstleistungen nicht-staatlicher Fir-
men nutzen.

Die staatliche Ausgabe von Signaturkarten
schafft somit auch Firmen eine verbesserte
Moglichkeit, ihre Geschéftsprozesse ins
Internet zu iibertragen.
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Europaische Ausland

Mehrere europédische Lander geben bereits
heute Biirgerkarten aus bzw. haben diese
Emission angekiindigt. Besonders weit sind
dabei folgende Lénder:

— Belgien

— Estland

— Finnland

— Italien

—  Osterreich

— Schweiz

Belgien

In elf Stadtverwaltungen wird Ende des
Jahres/Anfang néchsten Jahres die elektro-
nische ID card getestet. Die Karte soll den
Biirgern Zugriff auf Dienstleistungen des
Staates gewdhren und die Kommunikation
zwischen Biirger und Verwaltung fordern.
Der Pilot ist fiir sechs Monate angesetzt. Bei
Erfolg werden zukiinftig alle 589 Stadtver-
waltungen Belgiens die ID card ausgeben.
Diese Karte ist fiinf Jahre giiltig und kostet
voraussichtlich € 10.

Estland

Am 28.01.2002 startete Estland mit der
Ausgabe von Biirgerkarten (,,National ID
cards®).
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Diese werden von dem ,,Estonian Citizen-
ship and Migration Board* ausgegeben. Die
Karte entspricht den Anforderungen des
Estischen Signaturgesetzes und ist fiir alle
Biirger sowie auslédndische Personen mit
einem permanenten Aufenthalt in Estland
Pflicht, sofern sie &lter als 15 Jahre sind.
Diese Biirgerkarte kann iiber die Bank-
filialen der Hansapank sowie der Uhispank
beantragt werden.

Finnland

Seit Anfang 2000 werden in Finnland (iiber
die Polizeidmter) elektronische ID cards aus-
gegeben. Diese Biirgerkarte ist auch ein offi-
zielles Reisedokument flir finnische Bilirger
bzw. Auslidnder, die sich permanent in Finn-
land aufhalten, in 19 européische Staaten.
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Die Karte ist fiir drei Jahre gultlg und kostet
€ 29,00. Sie enthdlt drei Zertifikate: eines
zur Authentifizierung des Karteninhabers,
ein weiteres zur Erstellung von nicht-ab-
streitbaren Signaturen und eines der aus-
stellenden Zertifizierungsstelle (PRC CA).
Derzeit kann man die Karte fiir den Zugriff
auf Online-Banking und Versicherungs-
dienstleistungen, sowie weiterer Dienstleis-
tungen, die von den regionalen Verwal-
tungen sowie der Offentlichen Administra-
tion angeboten werden. Bislang sind ca.
10.000 Karten ausgegeben worden.

Italien

Im Mirz 2001 wurde die erste italienische
elektronische Biirgerkarte als vollwertigen
Ersatz des bestehenden Personalausweises

ausgegeben.
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Zunichst werden die Karten in den 83 groB-
ten Stidten Italiens emittiert.

Es wird erwartet, dass nach ca. finf Jahren
etwa 50 Millionen Italiener eine Biirgerkarte
besitzen und u.a. fiir ihre Amtsgeschifte ver-
wenden.
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Osterreich

Die Osterreichische Regierung beschloss am
20. November 2000 den Einsatz von Chip-
kartentechnologien zur Vereinfachung der
Amtsgeschifte des Biirgers. Die Biirgerkarte
ist dabei die vom Hauptverband der Sozial-
versicherungen  ausgegebene  Sozialver-
sicherungskarte, die um die Mdglichkeit,
elektronische  Signaturen zu erstellen,
erweitert wird. Durch die Synergie zwischen
Sozialversicherungskarte und Biirgerkarte
ergeben sich vor allem in Bezug auf das
Kartenmanagement erhebliche Einsparungs-
potenziale.

Es wird iiberlegt, den neuen Personalausweis
auch auf der Technologie der Biirgerkarte
umzusetzen. Somit waren sowohl die Funk-
tionen der Biirgerkarte fiir elektronische
Transaktionen als auch die Funktionen eines
konventionellen Ausweises auf einer Karte
gebiindelt.

Schweiz

Die Schweizer Regierung hat beschlossen,
den elektronischen Personalausweis einzu-
fiihren. Das Eidgenossische Justiz- und Poli-
zeidepartement (EJPD) erarbeitet bis Ende
2003 ein Konzept und einen Gesetzes-
entwurf zur Einfiihrung einer elektronischen
Identitatskarte. Diese Biirgerkarte soll mit-
helfen, eine Reihe von vertraulichen und
verbindlichen  Online-Anwendungen im
Bereich e-Government und e-Commerce in
der Schweiz voranzutreiben.

Der elektronische Personalausweis soll dabei
sowohl als konventionelle als auch als
elektronische Identititskarte eingesetzt wer-
den konnen und rechtsverbindliches Sig-
nieren ermodglichen. Die Karte wird eine
reine Identitdtskarte sein. Weitere Informa-
tionen, wie zum Beispiel Gesundheitsdaten,
sollen nicht auf der Karte gespeichert
werden.

Anwendungen

Ein wichtiger Punkt, der auch bei einer
flichendeckenden Ausgabe von Signaturkar-
ten nicht auBler Acht gelassen werden darf,
sind die Anwendungen. Bereits heute wer-
den in Deutschland bei mehreren Anwen-
dungen elektronische Signaturen eingesetzt.
In den kommenden Monaten und Jahren
wird sich die Anzahl dieser Anwendungen
deutlich erhdhen

So werden im Rahmen der Initiative
"BundOnline2005" in Deutschland die ersten
Modellprojekte umgesetzt (ELSTER - die
elektronische Steuererkldrung, e-Vergabe,
etc.); bis 2005 sollen nahezu 400 Dienst-
leistungen des Bundes online verfiigbar sein.
Zeitaufwindige Behordenginge werden
dadurch bald der Vergangenheit angehoren.
Auch andere Staaten sind bestrebt, staatliche
Dienstleistungen zukiinftig auch elektronisch
anzubieten.

Im Vergleich zu den anderen européischen
Staaten ist die Schweiz im Bereich der
Nutzung der neuen Technologien fiir An-
wendungen des Staates ziemlich weit fortge-
schritten: Viele Dienstleistungen auf Ge-
meinde, Kantons- und Bundesebene sind
mittlerweile per Internet abruf- und auch
nutzbar. Dariiber hinaus war es bei der letz-
ten Volkszdhlung erstmals moglich, das
ganze Verfahren "per Mausklick" abzu-
wickeln. Nach offiziellen Angaben haben
dabei vier Prozent der schweizerischen Be-
volkerung davon Gebrauch gemacht.

Fazit

Der Einsatz elektronischer Signaturen kann
und wird den alltidglichen Geschéftsverkehr
vereinfachen. Amtsgeschifte lassen sich
zukiinftig einfach und bequem von zuhause
aus erledigen. Auch wenn man in Deutsch-
land diesen Eindruck nicht unmittelbar ver-
mittelt bekommt: Die Biirgerkarte wird im-
mer stirker in Europa eingesetzt. Lédnder wie
Estland, Finnland und auch die Schweiz sind
derzeit in diesem zukunftsweisenden Ge-
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schiftsfeld Deutschland einen guten Schritt
voraus.

Bei all den guten Ansétzen der Nutzung der
Chipkartentechnologie im Bereich eGovern-
ment in Europa ist davon auszugehen, dass
die Biirgerkarte ebenfalls in Deutschland
kommen wird, ansonsten wiirde sich der
Vorsprung der genannten europdischen Lén-
der nur weiter vergrofern.

Wiinschen Sie ndhere Informationen zu
diesem Thema? Wir freuen uns auf Ihre
Anfragen.

robert.nitschke@novosec.com

WWW.NOYOSEC.COM x|

Die Experten flir sichere
Geschiftsprozesse
Aktiengesellschaft

Registrierung |

Identifikation | Legitimation
" Digitale Signaturen |

Single SignOn | Mobile PIN | Zertifikate

v Konzepterstellung fiir Geschéftsprozesse und Workflows
v Erstellung von Geschaftsmodellen

v Durchfiihrung von Anforderungsanalysen

v Design und Implementierung von Signaturapplikationen

Weitere Artikel finden Sie unter:

http://www.novosec.com/downloads
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